UNIVERSIDAD DE PANAMA

FACULTAD DE INFORMATICA, ELECTRONICA Y COMUNICACION
LICENCIATURA EN COMERCIO ELECTRONICO

MODULO 2 - MARCO LEGAL DEL COMERCIO ELECTRONICO

Proteccion de datos
personales: Union Europea
frente a Panama

Andlisis comparado del Reglamento (UE) 2016/679 con la Ley 81de 2019y la
Ley 51de 2008, e identificacion de las falencias del regimen panameno.

RGPD - Union Europea Ley 81 - Panama

CONTENIDO DEL INFORME

01 Introduccién 05 Falencias del régimen panameno
02 El modelo europeo: el RGPD 06 Conclusiones
03 El modelo panamefo: Ley 81y Ley 51 07 Bibliografia

04 Comparativa

ASIGNATURA PROFESOR ENTREGA

Regulacién del Comercio MBA. Carlos V. Bruce Abbott 4 de septiembre de 2026
Electronico - INF-2239

ESTUDIANTE
Max Gonzalez - 8-976-2318




REGULACION DEL COMERCIO ELECTRONICO - INF-2239 PROTECCION DE DATOS: UE VS. PANAMA

o1 Introduccion

El comercio electrénico se sostiene sobre el tratamiento masivo de datos personales. Cada
registro de usuario, cada pasarela de pago y cada campafa de remarketing supone
recolectar, almacenar y con frecuencia transferir informacion que identifica a una persona
natural. Por ello el régimen de proteccion de datos dejo de ser una materia accesoria del
derecho informatico para convertirse en un requisito de operacion de cualquier tienda en
linea.

La Union Europea fijé el estandar de referencia mundial con el Reglamento (UE) 2016/679, conocido
como Reglamento General de Proteccion de Datos (RGPD), aplicable desde el 25 de mayo de 2018.
Panama construyd su marco en dos capas complementarias: la Ley 51 de 22 de julio de 2008, que
define y regula los documentos y las firmas electréonicas y aporta el soporte de validez y
confidencialidad de las transacciones digitales, y la Ley 81 de 26 de marzo de 2019, que por primera
vez establece un régimen general de proteccion de datos personales, reglamentada por el Decreto
Ejecutivo 285 de 28 de mayo de 2021 y vigente desde el 29 de marzo de 2021 (ANTAI, 2021).

Este informe compara ambos marcos en sus aspectos estructurales —ambito de aplicacion, principios,
derechos, obligaciones de seguridad, transferencias internacionales, autoridad de control y régimen
sancionador—, identifica las falencias del modelo panameno frente al europeo y plantea conclusiones
aplicables a los operadores de comercio electrénico que atienden clientes en Panama y en el exterior.

20M € B/. 10,000 72 horas 2019 - 2021

Techo sancionador del Multa maxima de la Ley Plazo para notificar una Ley 81aprobada, vigente
RGPD, o el 4 % del 81de 2019, mas clausura brecha en ambos y reglamentada por el
negocio global: la cifra del registro regimenes D.E. 285

mayor (art. 83.5)

02 El modelo europeo: el RGPD

El RGPD es un reglamento y no una directiva, de modo que se aplica de forma directa y uniforme en
los veintisiete Estados miembros sin necesidad de transposicion nacional. Sus rasgos estructurales
son los siguientes.

» Alcance extraterritorial (art. 3). Alcanza a todo responsable o encargado que ofrezca bienes o
servicios a personas que se encuentren en la Unién Europea o que controle su comportamiento,
con independencia de donde esté establecido. Una tienda panamena que venda a clientes en
Espafa queda sujeta al Reglamento.

 Principios y bases de licitud (arts. 5y 6). Licitud, lealtad, transparencia, limitacion de la finalidad,
minimizacion de datos, exactitud, limitacion del plazo de conservacion, integridad y
confidencialidad, y responsabilidad proactiva. El tratamiento debe apoyarse en una de seis bases
juridicas.

» Derechos reforzados (arts. 15 a 22). Acceso, rectificacion, supresion o derecho al olvido, limitacion,
portabilidad, oposicion y derecho a no ser objeto de decisiones automatizadas, incluida la
elaboracién de perfiles, que produzcan efectos juridicos sobre el titular.
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» Deberes preventivos. Notificacion de brechas a la autoridad de control en un plazo de 72 horas
(art. 33) y comunicacion al afectado cuando existe alto riesgo (art. 34); evaluacién de impacto
obligatoria ante tratamientos de alto riesgo (art. 35); y designacién obligatoria de un delegado de
proteccion de datos en los supuestos del articulo 37.

» Transferencias internacionales (arts. 44 a 49). Solo proceden mediante decision de adecuacion de
la Comisién Europea, garantias adecuadas como las clausulas contractuales tipo o las normas
corporativas vinculantes, o excepciones tasadas.

» Sanciones (art. 83). Dos niveles: hasta 10 millones de euros o el 2 % del volumen de negocio anual
global, y hasta 20 millones de euros o el 4 %, aplicandose siempre la cuantia mayor (Comité
Europeo de Proteccién de Datos, 2022).

03 El modelo panameno: Ley 81de 2019 y Ley 51 cde 2008

La Ley 81 tiene por objeto establecer los principios, derechos, obligaciones y procedimientos que
regulan la proteccién de datos personales de las personas naturales, ciudadanos y residentes en la
Republica de Panama. Su articulo 2 consagra nueve principios: lealtad, finalidad, proporcionalidad,
veracidad y exactitud, seguridad de los datos, transparencia, confidencialidad, licitud y portabilidad
(Arias, 2023).

El ambito de aplicacion es esencialmente territorial: la ley rige cuando las bases de datos se
encuentran en territorio panameno y almacenan datos de nacionales o extranjeros, o cuando el
responsable del tratamiento estd domiciliado en el pais (Fabrega Molino, 2023). Existe un efecto
extraterritorial, pero acotado a los tratamientos realizados en el marco de una actividad comercial en
linea dirigida al mercado panameno.

El Decreto Ejecutivo 285 de 2021 desarrolld la norma e introdujo la figura del oficial de proteccion de
datos personales, los criterios de graduacion de las sanciones y el deber de notificar las violaciones
de seguridad a la autoridad de control y a los titulares afectados dentro de las setenta y dos horas
siguientes a su conocimiento.

El papel de la Ley 51 cde 2008 en este esquema

La Ley 51 opera como capa habilitante del acto digital: garantiza la equivalencia funcional del
documento electronico, la validez de la firma electrénica y la confidencialidad de la informacion
tratada por los prestadores de servicios de certificacion. Sin ella, el consentimiento otorgado en
linea y los contratos electronicos que originan el tratamiento carecerian de soporte probatorio. En
sintesis, la Ley 51 da validez al acto digital y la Ley 81 regula qué puede hacerse con los datos
que ese acto genera.

La autoridad de control es la Autoridad Nacional de Transparencia y Acceso a la Informacion (ANTAI),
que ejerce sus funciones a través de la Direccion de Proteccién de Datos Personales, asistida por el
Consejo de Proteccion de Datos Personales (ANTAI, 2021). Las sanciones oscilan entre B/. 1,000.00 y
B/. 10,000.00 y pueden acompanarse de advertencia escrita, citacidn, clausura del registro de la base
de datos o suspension e inhabilitacion de la actividad de tratamiento (RSM Panama, 2025).
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0« Comparativa

Figura 1. Nivel de exigencia por criterio regulatorio

Valoracion cualitativa en tres niveles (Alto - Medio - Bajo) del grado de exigencia que cada régimen impone al
responsable del tratamiento.

@ Unidén Europea-RGPD @ Panama - Ley 81de 2019 y D.E. 285 de 2021
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Bases de licitud del tratamiento
Catdlogo de derechos del titular
Deber de notificar brechas
Evaluacién de impacto previa
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Nota. Elaboracién propia a partir del Reglamento (UE) 2016/679, la Ley 81de 2019 y el Decreto Ejecutivo 285 de 2021. La
intensidad del color y la etiqueta de texto codifican el mismo nivel.

Criterio

Naturaleza y vigencia

Ambito territorial

Bases de licitud

Derechos del titular
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Union Europea - RGPD 2016/679

Reglamento de aplicacion directa y
uniforme en los 27 Estados miembros
desde el 25 de mayo de 2018.

Extraterritorialidad plena (art. 3): alcanza a
quien ofrezca bienes o servicios a
personas situadas en la UE o controle su
comportamiento, con independencia de
donde esté establecido.

Seis bases tasadas (art. 6): consentimiento,
contrato, obligacion legal, interés vital,
interés publico e interés legitimo.

Acceso, rectificacion, supresion o derecho
al olvido, limitacién, portabilidad, oposicion
y derecho a no ser objeto de decisiones
automatizadas (arts. 15 a 22).

Panama - Ley 81/2019, D.E. 285/2021y

Ley 51/2008

Ley nacional vigente desde el 29 de
marzo de 2021, reglamentada por el
Decreto Ejecutivo 285 de 28 de mayo de
2021.

Territorial: bases de datos ubicadas en
Panama o responsable domiciliado en el
pais. La extraterritorialidad se limita a la
actividad comercial en linea dirigida al
mercado panamenfo.

El consentimiento es la regla general,
con nueve excepciones previstas en el
articulo 8 de la Ley 81.

Derechos ARCOP: acceso, rectificacion,

cancelacion, oposicion y portabilidad. No
regula de forma auténoma el derecho al

olvido ni la oposicion al perfilado.
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Criterio

Brechas de seguridad

Oficial o delegado de
datos

Evaluacion de
impacto

Transferencias
internacionales

Autoridad de control

Régimen sancionador

Norma habilitante del
acto digital

Union Europea - RGPD 2016/679

Notificacion a la autoridad de control en 72
horas (art. 33) y comunicacion al afectado
cuando existe alto riesgo (art. 34).

Designacion obligatoria del DPD en los
supuestos del art. 37: autoridades publicas,
observacion sistematica a gran escala 'y
tratamiento de datos sensibles a gran
escala.

Obligatoria antes del tratamiento cuando
este entrafa alto riesgo (art. 35), conforme
a criterios y listas publicadas por las
autoridades de control.

Decision de adecuacion de la Comision
Europea, garantias adecuadas (clausulas
contractuales tipo, normas corporativas
vinculantes) o excepciones tasadas (arts.
44 a 49).

Autoridades de control independientes en
cada Estado miembro, coordinadas por el
Comité Europeo de Proteccion de Datos.

Hasta10 M€ o el 2 % del volumen de
negocio anual global; y hasta 20 M € o el 4
%, aplicando siempre la cuantia mayor
(art. 83).

Reglamento elDAS (UE) 910/2014 sobre
identificacion electrénica y servicios de
confianza.
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Panama - Ley 81/2019, D.E. 285/2021y
Ley 51/2008

Notificacion inmediata a la autoridad y a
los titulares afectados; el reglamento fija
el plazo de 72 horas desde que se
conoce el incidente.

Obligatorio en el sector publico por
remision a la normativa de
transparencia; meramente potestativo
para las entidades privadas.

No opera como deber general
autoaplicable: la autoridad de control
puede ordenar la presentacion de un
informe de evaluacion de impacto segun
el riesgo y la novedad tecnoldgica.

Permitidas si el responsable acredita
estandares iguales o superiores a los
exigidos por la Ley 81. No existe un
sistema formal de decisiones de
adecuacion.

ANTAI, entidad del Organo Ejecutivo,
mediante su Direccion de Proteccion de
Datos Personales y el Consejo de
Proteccion de Datos Personales.

Multas de B/.1,000.00 a B/.10,000.00,
mas advertencia, citacion, clausura del
registro de la base de datos o
inhabilitacion de la actividad.

Ley 51 de 2008, modificada por la Ley 82
de 2012: equivalencia funcional, validez
de la firma electronica y
confidencialidad ante los prestadores de
certificacion.

os Falencias del régimen panameno frente al RGPD

Del contraste anterior se desprenden seis debilidades concretas del modelo nacional.

cumplir.
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1. Sancion sin efecto disuasorio

Critica

Un techo de B/.10,000.00 es irrelevante para una plataforma digital de alta facturacion, mientras que el RGPD
calcula la multa sobre el volumen de negocio global. En la practica, incumplir puede resultar mas econdémico que
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2. Autoridad sin independencia estructural Critica

EI RGPD exige autoridades de control plenamente independientes. La ANTAI forma parte del Organo Ejecutivo y
el Consejo de Proteccion de Datos Personales es presidido por el ministro de Comercio e Industrias, lo que
introduce criterios de politica comercial en un 6rgano llamado a tutelar derechos fundamentales.

3. Alcance extraterritorial insuficiente Critica
Al limitarse a las actividades dirigidas al mercado panameno, el titular queda desprotegido frente a proveedores

extranjeros que tratan sus datos sin presencia ni orientacion comercial hacia Panama: servicios en la nube,
publicidad programatica y pasarelas de pago.

4. Prevencion debilitada Relevante

La evaluacion de impacto no es un deber autoaplicable segun el nivel de riesgo, sino una facultad del regulador,
y el oficial de proteccion de datos es potestativo en el sector privado. Se pierde el enfoque de responsabilidad
proactiva que sostiene al RGPD.

5. Sin derechos frente a la automatizacion Relevante

La Ley 81 no reconoce de forma auténoma el derecho al olvido ni el derecho a no ser objeto de decisiones
automatizadas o de elaboracion de perfiles, que son justamente las técnicas que rigen la personalizacion de
precios y la evaluacion crediticia en el comercio electronico.

6. Transferencias sin mecanismo verificable Relevante

El estandar de proteccion «igual o superior» lo autoevalua el propio responsable, sin listas de paises adecuados
ni clausulas contractuales tipo oficiales que permitan auditar la transferencia. Es una de las razones por las que
Panama no cuenta con decisidon de adecuacion de la Comision Europea.

06 Conclusiones

Primera. Panama y la Unién Europea comparten la misma arquitectura conceptual —principios de
tratamiento, catalogo de derechos, deber de seguridad y régimen sancionador— vy el pais acorto
distancia con el RGPD al reglamentar la Ley 81 mediante el Decreto Ejecutivo 285 de 2021, sobre todo
al adoptar el plazo de 72 horas para notificar brechas. La diferencia ya no es de modelo, sino de
intensidad.

Segunda. La brecha decisiva es la capacidad de exigencia. Una multa maxima de B/. 10,000.00, una
autoridad sin independencia estructural y una evaluacion de impacto condicionada a la iniciativa del
regulador producen un cumplimiento de minimos, mientras que el RGPD genera inversion real en
privacidad porque el incumplimiento compromete un porcentaje de la facturacion global.

Tercera. Para el comercio electronico panameno la consecuencia es operativa y no solo académica.
Toda tienda en linea que venda a clientes situados en la Unidén Europea queda sujeta al RGPD por su
articulo 3, de modo que el estandar exigible en la practica es el europeo y no el nacional. Cumplir
Unicamente la Ley 81 no protege frente a una autoridad de control europea.

Cuarta. La recomendacion razonable es adoptar de forma voluntaria los controles del RGPD como
linea base: designar un oficial de proteccion de datos aunque sea potestativo, documentar la base de
licitud de cada tratamiento, mantener un registro de actividades, realizar evaluaciones de impacto
antes de desplegar perfilado o segmentacién, y formalizar por contrato las transferencias
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internacionales. Ese mismo esfuerzo cubre simultdneamente la Ley 81, prepara al negocio para una
eventual reforma del régimen panameno y constituye una ventaja reputacional frente al consumidor.
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Anexo. Lista de verificacion para un comercio electronico panamerno

Controles minimos que cubren simultaneamente la Ley 81de 2019 y el RGPD.

® Registro de tratamientos
Qué datos se recogen, con qué finalidad, dénde se
guardan y cuanto se conservan. Art. 2 Ley 81, art. 30
RGPD.

® Base de licitud documentada
Consentimiento trazable o la excepcion aplicable,
registrada por tratamiento. Art. 8 Ley 81; art. 6 RGPD.

® Aviso de privacidad
Informacidn clara sobre el tratamiento y los derechos
del titular. Transparencia, Ley 81; arts. 13 y 14 RGPD.
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® Canal de derechos ARCOP
Via de contacto y plazos de respuesta al titular. Arts. 75
yss. Ley 81 arts. 15 a 22 RGPD.

® Plan de respuesta a brechas
Notificar a la autoridad y a los afectados dentro de las
72 horas. D.E. 285 de 2021; arts. 33 y 34 RGPD.

® Contratos con proveedores
Clausulas de tratamiento y transferencia con hosting,
pasarelas de pago y marketing. Ley 87, arts. 28 y 44 a
49 RGPD.
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